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Introduction  
 

Au sein de ce chapitre, nous nous concentrerons sur la modélisation et 

l’implémentation des infrastructures, qui jouent un rôle crucial dans la gestion efficace 

de notre réseau. 
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I. INSTALLATION ET CONFIGURATION D’UN SYSTEME WINDOWS 

SERVER « 2022 » 

 

Configuration des Services Windows Server La machine virtuelle WinServ2022 centralise les 

services d'infrastructure critiques pour l'environnement utilisateur : 

o Active Directory : Installation du rôle Active Directory Domain Services (AD DS) et 

création du domaine. Des comptes utilisateurs ont été créés et organisés par pôle. Des 

politiques de groupe (GPO) serons déployées pour renforcer la sécurité. Parmi les GPO 

mises en place, une politique de "verrouillage des postes de travail" a été appliquée à 

l'ensemble du parc, imposant un écran de veille après 10 minutes d'inactivité et 

exigeant une ré-authentification, renforçant ainsi la sécurité physique des postes. 

o DNS : Déploiement du service DNS, entièrement intégré à l'Active Directory. Les zones 

de recherche directe et inversée ont été configurées pour assurer la résolution de 

noms interne. 

o DHCP : Installation du rôle DHCP pour gérer l'attribution dynamique d'adresses IP. Des 

étendues (scopes) distinctes ont été créées pour chaque VLAN, avec des options 

spécifiques et des réservations d'adresses pour les équipements statiques. 

 

Configuration de l’adressage IP du réseau sur la machine hôte afin de permettre la 

communication entre la machine hôte et les réseaux virtuelles. 
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I.1 Installation AD+DS et la Création d’un contrôleur de Domaine  

Sur la machine Windows server on a installé un contrôleur de domaine dont le nom est 

Netsecure.local. Pour commencer l’installation, il faudra ajouter le Service de Rôle Active 

Directory, lancer l’installation et ajouter les fonctionnalités et les rôles dont on a besoin. Une 

fois installé, nous commencerons à configurer notre Active Directory. D’abord il faut ajouter 

une nouvelle forêt appelée Netsecure.local, puis sélectionner le niveau fonctionnel de la 

nouvelle forêt Active Directory.  

 

Dans notre cas, nous avons placé un niveau de fonctionnalité de 2016. Nous allons choisir 

ainsi des options supplémentaires à installer comme illustré dans la figure ci-dessous : 
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I.2 Configuration Serveur DHCP  
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I.3 Configuration des services de domaine active directory 
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I.4 Création des Unités et des groupes d’organisation 

 

 

 

 

 

 

Pour créer des comptes utilisateurs, il faut aller sur utilisateur d’abord, cliquer sur le bouton droit 

‘’nouveau ‘’ ensuite remplir les informations correspondantes à comme illustré dans la figure ci-dessous. 
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I.5 Création des OU 

Utilisateur et groupe créer 

 

 

 

I.6 Configuration des VLANs 
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I.7 Configuration  AD 

 

 

 

I.8 L’ajout et l’installation de l’agent Zabbix dans Windows-Serveur et le 

configurer comme hôte dans l’interface Zabbix L’agent Zabbix 

 

L’agent Zabbix Windows peut être installé à partir des packages d’installation Windows (32 

bits ou 64 bits). Pour l’étape de configuration de l’interface agent Zabbix, vous pouvez 

également utiliser les boutons ‘’clone‘’ sous la forme d’un hôte existant pour créer un nouvel 

hôte, et choisir plusieurs types d’interfaces hôtes qui sont : Agent Zabbix ou SNMP. Cliquez 

ensuite sur Ajouter dans le bloc Interfaces, sélectionnez le type d’interface et saisissez les 

informations IP/DNS, Connexion à et Port. Les étapes d’installation de l’agent Zabbix et l’ajout 

de l’hôte windows-serveur sont illustrées dans la figure ci-dessous : 

 

 



 p. 13 

 

 

 

 

 

 

 

 

 

                                                            

 

 

 

 

 

 

 

FIGURE– Etapes d’installation de l’agent Zabbix pour Windows. 

I.9 Configurations de LDAP sur l’interface Zabbix 

Après avoir créé une règle de trafic entrant qu’on a nommé Client1 LDAP, nous avons testé la 

connexion du serveur LDAP puis avons authentifié l’utilisateur qu’on a créé pour une gestion 

plus organisée, comme illustré dans la figure suivante. 
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I.10 L’ajout et l’installation de l’agent Zabbix dans Windows-Serveur et le 

configurer comme hôte dans l’interface Zabbix  

 

Les services de supervision et d'automatisation sont hébergés sur deux serveurs Debian 12 

distincts pour une meilleure isolation des rôles. 

 Supervision (Debian-Zabbix) 

Ce serveur héberge la plateforme de monitoring. La mise en place a inclus l'installation de 

Zabbix Server. Les agents Zabbix ont été configurés pour superviser des métriques critiques 

comme l'utilisation CPU, l'espace disque disponible sur WinServ2022, et la latence du service 

DNS. Des déclencheurs d'alerte ont été définis, par exemple pour notifier l'équipe technique 

si l'utilisation du disque C: de WinServ2022 dépasse 85%. Des tableaux de bord personnalisés 

ont été créés dans Grafana pour une visualisation synthétique. 
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Au sein de ce chapitre, nous nous concentrerons sur la modélisation et l’implémentation de 

notre politique de supervision, qui joue un rôle crucial dans la gestion efficace de notre réseau.  

 Pour commencer, nous présenterons les différentes étapes impliquées dans la modélisation 

de notre politique de supervision. Nous expliquerons également les méthodologies utilisées. 

Ensuite, nous passerons à l’implémentation pratique. Nous décrirons les outils et les logiciels 

spécifiques que nous utiliserons et nous fournirons des schémas des interfaces ZABBIX que 

nous avons personnalisées pour répondre aux besoins de surveillance spécifiques. 

 

II.1. Reproduction du réseau LAN de Netsecure  

Pour configurer et surveiller le réseau local de Netsecure, nous allons recréer une 

représentation du réseau dans le simulateur GNS3 (Graphical Network Simulator-3). 

 

II.2 Réseau à superviser  

Le réseau que nous allons surveiller se compose de : 

 • Un routeur ;  

• Deux Pare-feu ;  

• Switchs (deux switchs cœur, trois switchs d’accès) ;  

• Un poste Windows ;  

• Un serveur Linux ;  

• Un Windows serveur qui fera objet de l’active directory ;  

• Un serveur Zabbix qui s’occupera de la supervision et de l’analyse des informations du réseau 

; 

 

II.3 Architecture réseau LAN liée à la supervision de Netsecure 

 Pour concrétiser notre projet, nous allons commencer par configurer les équipements dans 

l’environnement GNS3. Ensuite, nous utiliserons l’outil Zabbix pour superviser ces 

équipements. 

 

II.4 Architecture réseau sur le logiciel de stimulateur Cisco Packet 

Tracer 

 

II. Installation de la solution de supervision Zabbix 
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II.5 Configuration des équipements  

Pour configurer les équipements, nous allons suivre les étapes ci-dessous, 

chaque exemple de configuration est illustré ci-dessous. 

 • Configuration des noms des équipements ; 

 • Configurations de mots de passe pour le mode privilégié, la ligne console et 

virtuelle (Telnet et SSH) ;  

• Configuration de la bannière de connexion ;  

• Création des VLANs et configuration de VTP (Vlan Trunking Protocol) ; 

 • Configuration des interfaces du Routeur ; 

 • Création des VLAN ;  

• Configuration du routage inter-vlan ;  

• Configuration du DHCP (Dynamic Host Configuration Protocol);  

• Configuration du routage statique au niveau du pare-feu ;  

• Configuration de la politique de supervision au niveau du pare-feu 

 

 

II.6 Installation et la configuration du logiciel Zabbix 
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II.6.1 Configurer les paramètres de l’interface web Zabbix L’interface web 

Sur les images suivantes, vous verrez le tableau qui énumère toutes les conditions préalables à 

l’exécution de Zabbix, Vérifier quelle sont correctes. 

 

Configuration de fuseau 

horaire 
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L’image suivant affichera le résumé de pré-installation afin que vous puissiez confirmer que 

tout est correct. 

 

 

 

 

 

 

 

 

Pour faire bonne mesure, vérifiez 

que l’agent Zabbix fonctionne correctement avec la commande systemCtl status 

 

 

 

 

 

 

 

 

 

 

FIGURE :  Etapes d’installation de l’agent Zabbix. 

Configurer la base de données MySQL pour Zabbix  
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II.7 Configuration de génération d’une alerte  

Pour configurer l’e-mail comme type de média (les médias sont les canaux de diffusion 

utilisés pour envoyer des notifications et des alertes depuis Zabbix) : Accédez à Alertes → 

Types de médias. Cliquez sur Créer un type de média. Ce dernier contient les attributs 

généraux qu’il faut remplir obligatoirement.  

 

 

 

 

 

 

 

 

 

Dashboard 

 

II.7 Importation et l’ajout d’un modèle 
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  Configuration du protocole SNMP 

II.8 Configuration des alertes par courriel 
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III. Installation PfSence 
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Introduction  

Pfsense est un OS transformant n'importe quel ordinateur en routeur/pare-feu. 

Basé sur FreeBSD, connu pour sa fiabilité et surtout sa sécurité, Pfsense est un 

produit OpenSource adapté à tout type d'entreprise. Cette partie montre 

l’implémentation de Pfsense  

 

 

 

III.1 Installation 

Après avoir insérer l’ISO de pfsense dans VM dédiée, démarrer la machine. Le setup va démarrer 

automatiquement après quelques secondes, Une fois que le démarrage est finalisé, vous aurez la vue 

suivante sur la machine : 
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III.2 Configuration automatique par DHCP 

Nous avons sur les images suivants le tableau de bord de pfsense. Vous retrouvez ici des infos sur 

l’utilisation des ressources de la machine elle-même, ses différentes adresses IP, sa version et ses 

mises à jour si nécessaire etc… 
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Les différents menus vont vous permettre de faire toutes sortes de choses sur 

votre firewall. 

 

Vérification de la communication avec la commande ping entre  
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III.3 Configuration de la plage d’address 

 

Vérification de communication on voit bien qu’on à accès au réseau en 

analysant la réponse du ping. 

 



 p. 27 

 

 

 

 

 

 

 

 

 

III.4 Configuration de pare-feu 

 

 

 

 

 

 

 

 

 

 

 

Par la suite on effectu des ping pour voir si la règle est bien mise à jours 
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III.5 Administration des Vlans 
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Changer ici l’adresse IP de l’interface LAN de pfSense 
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Le tableau de bord de votre pfsense. Vous retrouvez ici des infos sur 

l’utilisation des ressources de la machine elle-même, ses différentes adresses 

IP, sa version et ses mises à jour si nécessaire etc… 
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III.6 Présentation d’architecture Pfsense 

 

 

IV. Tests et Validation Opérationnelle (VM client) 
 

La phase de test est une étape cruciale qui vise à valider que la solution 

déployée est non seulement fonctionnelle et sécurisée, mais qu'elle répond 

également à toutes les exigences formulées dans le cahier des charges. Les 

tests ont porté sur les quatre piliers de l'infrastructure. 

 

 

 

IV.1 Configuration du client Admin 

Administration du Windows Client Administrateur figuré suivantes : 
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Authentification du client par DHCP 
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Configuration du service web 
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V. Mise en place de l’automatisation des tâches via 

Ansible. 
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Validation des Services : Le fonctionnement nominal des services 

d'infrastructure a été confirmé. Les clients obtiennent correctement une 

adresse IP du serveur DHCP, la résolution DNS fonctionne et l'authentification 

des utilisateurs via Active Directory est opérationnelle.  
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Ces résultats positifs permettent de conclure à la réussite du déploiement 

technique. 

 

Mise en place du site Web de l’entreprise Netsecure 
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VI. Bilan Technique et Résolution de Problèmes 
 

VI.1 Compréhension du projet et de l’architecture globale 

• Difficulté rencontrée 

 

Au début du projet, la compréhension de l’architecture globale était complexe. 

Il fallait assimiler la segmentation en VLAN, le rôle de chaque serveur et les 

interactions entre Active Directory, le DNS, le serveur de fichiers, le serveur 

Web et la supervision. 

▪ Cause 

Le projet regroupe plusieurs notions techniques vues séparément en cours 

(réseau, systèmes, services), ce qui rend la vision d’ensemble difficile au 

départ. 

▪ Solution apportée 

Une analyse détaillée du cahier des charges a été réalisée, accompagnée de 

schémas réseau. Les rôles ont été répartis entre les membres du groupe et 

l’infrastructure a été mise en place de manière progressive, service par service. 

VI.2 Mise en place de l’environnement virtualisé 

• Difficulté rencontrée 

Des problèmes sont apparus lors de la création et de la configuration des 

machines virtuelles, notamment au niveau des interfaces réseau, de 

l’association aux VLAN et de conflits d’adresses IP. 

▪ Cause 

Une mauvaise compréhension initiale du fonctionnement des réseaux 

VirtualBox (NAT, Host-Only, Bridged). 

▪ Solution apportée 

Les interfaces réseau ont été reconfigurées, un plan d’adressage clair a été 

défini par VLAN et des tests de connectivité ont été effectués régulièrement 

pour valider la configuration. 
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VI.3 Déploiement d’Active Directory et du DNS 

• Difficulté rencontrée 

Les postes clients ne parvenaient pas à rejoindre le domaine Active Directory et 

le contrôleur de domaine n’était pas toujours détecté. 

▪ Cause 

 

Le service DNS n’était pas correctement configuré ou utilisé par les postes 

clients. 

▪ Solution apportée 

Le DNS a été centralisé sur le contrôleur de domaine. Les postes clients ont été 

configurés pour utiliser ce DNS et des tests de résolution de noms ont permis 

de valider le bon fonctionnement. 

VI.4 Organisation des unités d’organisation (OU), utilisateurs et groupes 

• Difficulté rencontrée 

La gestion des utilisateurs était initialement désorganisée, avec des utilisateurs 

mal placés dans l’Active Directory et des droits attribués directement aux 

utilisateurs. 

▪ Cause 

L’absence de structure claire dès le départ et un manque d’anticipation des 

besoins. 

▪ Solution apportée 

Des unités d’organisation ont été créées par VLAN et par service. Des groupes 

de sécurité ont été mis en place et les droits ont été attribués uniquement via 

ces groupes. 

VI.5 Configuration et application des stratégies de groupe (GPO) 

• Difficulté rencontrée 

Certaines stratégies de groupe, notamment le mappage des lecteurs réseau, ne 

s’appliquaient pas correctement. 

▪ Cause 
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Les GPO étaient mal liées aux OU ou mal ciblées (configuration utilisateur vs 

ordinateur). 

▪ Solution apportée 

Les liaisons GPO ont été vérifiées, les utilisateurs et ordinateurs ont été 

correctement positionnés dans les OU et l’application des GPO a été contrôlée 

à l’aide des commandes adaptées. 

 

VI.6 Mise en place du serveur de fichiers 

• Difficulté rencontrée 

Les utilisateurs rencontraient des problèmes d’accès aux partages réseau, liés 

aux permissions. 

▪ Cause 

Une mauvaise configuration des droits NTFS et des permissions de partage. 

▪ Solution apportée 

Les permissions ont été corrigées en utilisant les groupes de sécurité. Des tests 

d’accès ont été réalisés avec différents profils utilisateurs afin de valider le bon 

fonctionnement. 

VI.7 Déploiement du serveur Web 

• Difficulté rencontrée 

Le site Web n’était pas accessible ou retournait des erreurs d’accès. 

▪ Cause 

L’absence de document par défaut, des droits insuffisants sur le dossier du site 

ou une configuration incomplète du serveur Web. 

▪ Solution apportée 

Le serveur Web a été correctement configuré, un document par défaut a été 

créé et les droits d’accès nécessaires ont été attribués. 

VI.8 Mise en place de la supervision 

• Difficulté rencontrée 
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Les outils de supervision ne remontaient pas toutes les informations attendues 

concernant les serveurs. 

▪ Cause 

Des services de supervision mal configurés ou bloqués par le pare-feu. 

▪ Solution apportée 

Les services nécessaires ont été installés et configurés, les ports requis ont été 

ouverts et la remontée des informations a été vérifiée. 

 

VI.9 Sécurisation et cohérence de l’infrastructure 

• Difficulté rencontrée 

Garantir la sécurité tout en maintenant une infrastructure fonctionnelle et 

cohérente. 

▪ Cause 

La multiplication des services augmentait le risque d’erreurs de configuration. 

▪ Solution apportée 

La segmentation du réseau par VLAN, la centralisation de l’administration et 

l’application du principe de moindre privilège ont permis d’assurer une 

infrastructure stable et sécurisée. 

 

Conclusion générale 

Tout au long du projet, les principales difficultés ont concerné la 

compréhension de l’architecture, la mise en place d’Active Directory, la gestion 

des stratégies de groupe, des droits d’accès et l’intégration des différents 

services. Ces difficultés ont été résolues grâce à une approche méthodique, des 

tests réguliers et une structuration rigoureuse de l’infrastructure. 


