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Introduction

Au sein de ce chapitre, nous nous concentrerons sur la modélisation et
I'implémentation des infrastructures, qui jouent un réle crucial dans la gestion efficace

de notre réseau.

p. 4




|. INSTALLATION ET CONFIGURATION D’UN SYSTEME WINDOWS
SERVER « 2022 »

Configuration des Services Windows Server La machine virtuelle WinServ2022 centralise les
services d'infrastructure critiques pour I'environnement utilisateur :

o Active Directory : Installation du r6le Active Directory Domain Services (AD DS) et
création du domaine. Des comptes utilisateurs ont été créés et organisés par pdle. Des
politiques de groupe (GPO) serons déployées pour renforcer la sécurité. Parmi les GPO
mises en place, une politique de "verrouillage des postes de travail" a été appliquée a
I'ensemble du parc, imposant un écran de veille aprés 10 minutes d'inactivité et
exigeant une ré-authentification, renforcant ainsi la sécurité physique des postes.

o DNS: Déploiement du service DNS, entierement intégré a I'Active Directory. Les zones
de recherche directe et inversée ont été configurées pour assurer la résolution de
noms interne.

o DHCP : Installation du r6le DHCP pour gérer |'attribution dynamique d'adresses IP. Des
étendues (scopes) distinctes ont été créées pour chaque VLAN, avec des options
spécifiques et des réservations d'adresses pour les équipements statiques.

Configuration de I'adressage IP du réseau sur la machine hote afin de permettre la
communication entre la machine hote et les réseaux virtuelles.

¥ Administrateur : C\Windows\system32\cmd.exe - O X
relle par défaut. . . . . . . . . :

\dministrateur>ipconfig /all
-ation IP de Windows
: WIN-61NUL4BMIEF

: Hybride

PRO/1666 MT
4-4E-CO

a1




B Administrateur : C:\Windows\system32\cmd.exe

Passerelle par défavt. . . . . . . . .

ers\Administ

¢ WIN-B61NUL4BMIEF

: Hybride
on

B MT p Adapter

[.1 Installation AD+DS et la Création d’un controleur de Domaine

Sur la machine Windows server on a installé un controleur de domaine dont le nom est
Netsecure.local. Pour commencer l'installation, il faudra ajouter le Service de Role Active
Directory, lancer 'installation et ajouter les fonctionnalités et les réles dont on a besoin. Une
fois installé, nous commencerons a configurer notre Active Directory. D’abord il faut ajouter
une nouvelle forét appelée Netsecure.local, puis sélectionner le niveau fonctionnel de la
nouvelle forét Active Directory.

Dans notre cas, nous avons placé un niveau de fonctionnalité de 2016. Nous allons choisir
ainsi des options supplémentaires a installer comme illustré dans la figure ci-dessous :

aire de serveur * Tableau de bord

e Assistant Configuration des services de domaine Active Directory
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SERVEUR CIBLE

SRV-ADT

Arauler

Gestionr

veur * Tableau de bord

BIENVENUE DANS GISTIONNAME DF SERVEUR

R Acsirtart Ak deries ot ds by

ok st oo s
Ak AD D% o A0 L8
Modai Acthe Cimctry s Wadnes Posecshel
i Ot AD D5
| Cormoe  edvarnst ation hctns Dheectary

vpoares (0 eieh exlEhuson o cully on bgve o samerarde 20 OF

Ouoh i pwar DHCP

sl o e OIS,

£ smvoir plus sur les options diinstalls

< Précédert Suivant > nsts
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Configuration des paramétres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les clients
puissent utiliser |'étendue

S

Lorsque les clients obtiennent une adresse. ils se voient attibuer des options DHCP,
telles que les adresses IP des routeurs {passerelles par défaut), des serveurs DNS, et
les paraméires WINS pour cette étendue

Les paramétres que wous sélectionnez maintenant sont pour cette étendue et ils

remplaceront les paramétres corfigurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant 7

& Oui, je veux configurer ces options maintenant

" Non, je configurerai ces options ultéreurement

Annuler

ko

p. 8

carfigurer une étendul Assistant Mouvele fendue
Pour sjcuterune newd  Durbe du bal
La durde cu bal spécsiz |2 durse pendant laquelie Ln cierm pevt Ltkser une adrease

Pour plus d informetiof 1P de et Etende

La durde du bhall dok théonquemant &m égals au tampa moyen dumnt laguel
l'aniinateur e=t connactd au méme réaasu phyaigua. Paur les rasais
conatfuds asentelement par des ordniewrs portahies ou des clerta deosdea
dstance. des durdes da bal plus courtas pauvent & Uiles

D laméma mariers, pourles desaus slablas g sa mgm pinciaknent
=

dordiratours da buead ava e dea

s phis Eompides,

Dédinieaaz |a cura des b d'élendus lregu s sont distibudia par o senveur
Umeée a

dours ¢ Heues . Minutes

= [ [

= Freoederd _Sunra'n >

o Aouter une dteine

~ @ |
| JETSRT— - . P - S ™ N " e
SRl cordgurer une dtmdw At Mol desdue
# Fie
B Pour moaterunenoun Rt (e pa dfa

ot revtrs
okt iy [ cott storchoe

Pewt pias il

B apator uem v F aonr i rntinr el Ul 1 bes chirms
e adresas o desnr

s

Arriuler




|.3 Configuration des services de domaine active directory

o * - En % nkee - o =
uf Assistant Mouvelle étendue 2
Fichier  Action  ffichage
3k
v Nom de domaine et serveurs DNS —
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les o] Peiciiin L t
o clierts sur le réseau. 1R 1.100 Plage dackusses pour ln dinkibution Pool dadises -
»
Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS Options o etendue
| Strsgies
Domaine parent :  [=Siae iAol 4 Opticrs: de sereun
Strabegies
v fike

Pour configurer les clients d'étendue pour qu'ils utiisent les serveurs DNS surle réseau, entrez
les adresses IP pour ces serveurs.
Adresse IP :

\
192168110

Nom du serveur :

i
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|.4 Création des Unités et des groupes d’organisation

Pour créer des comptes utilisateurs, il faut aller sur utilisateur d’abord, cliquer sur le bouton droit
“nouveau ” ensuite remplir les informations correspondantes a comme illustré dans la figure ci-dessous.
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| amallimiE
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> =
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serveur 165, e rem (5083, ot sl
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fone.
£ Ervegater s D0 anr
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< ||e
g& Gestignnaire DNS
Fichier Action  Affichage 7
faudh | = A H 3B
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|0 de B 3hardh
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|.5 Création des OU

Utilisateur et groupe créer

j Utilisateurs et ordinateurs Active Directory

Fichier

4= = |

4]

Action  Affichage 7

> HE A aETER

] Utilisateurs et ordinateurs Active
» | Requétes enregistrées
¥ fﬂ netsecurelocal

WOW W W W

ERRRRRERRERRR

Builtin

Computers

Damain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

Utilisateurs
VLAN10-Admin
VLAN20-Users
VLAN3D-Invites
VLAMNSD-Serveurs
VLANSS-Management

Mem Type Description

E;ECamila Kam... Utilisateur

E;Cecilia Bouk... Utilisateur

%Contrﬁleurs... Groupe de séc...  Tous les contréleurs de ...
%Contrﬁleurs... Groupe de séc..  Les membres de ce grou...
%Contrﬁleurs... Groupe de séc...  Les membres de ce grou...
%Contrﬁleurs... Groupe de séc..  Les membres de ce grou...
%Dnsﬁ.dmins Groupe de séc...  Groupe des administrate...
%DnsUpdateP... Groupe de séc..  Les clients DMS qui sont ..
%I—fditeurs de ... Groupe deséc.. Les membres de ce grou...
%Groupe der.. Groupedeséc.. Les mots de passe des ..
%Groupe der.. Groupedeséc.. Lesmots de passe des..

2 Invite

2 Invités du d..

%Ordinateurs...

% Propriétaires...
:% Protected Us...

%Seweurs RA...
%Utilisateurs...
%Utilisateurs...
%yasmine Ha...

Litilisateur

Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..

Groupe de séc...

Litilisateur

Compte d'utilisateur inv...
Tous les invités du dema...
Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou...
Les serveurs de ce group...
Les membres qui ont un...

Tous les utilisateurs du d...

|.6 Configuration des VLANSs
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|.7 Configuration AD
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1.8 L’ajout et I'installation de I'agent Zabbix dans Windows-Serveur et le
configurer comme hote dans l'interface Zabbix L'agent Zabbix

L'agent Zabbix Windows peut étre installé a partir des packages d’installation Windows (32
bits ou 64 bits). Pour I'étape de configuration de l'interface agent Zabbix, vous pouvez
également utiliser les boutons “clone” sous la forme d’un hote existant pour créer un nouvel
hote, et choisir plusieurs types d’interfaces hotes qui sont : Agent Zabbix ou SNMP. Cliquez
ensuite sur Ajouter dans le bloc Interfaces, sélectionnez le type d’interface et saisissez les
informations IP/DNS, Connexion a et Port. Les étapes d’installation de I'agent Zabbix et I’ajout
de I'h6te windows-serveur sont illustrées dans la figure ci-dessous :

M |3 Neusstongie % B Teecwnerwcanerts Zmore X 4
T O nitps//wwwzabbixeom/dowiload_sgeats A2 ¢+ 328 -0
A N212IDd 20, mooun soumons assstance erservices  Forman) et 2
veaRs
Solaris ——— vtieop
Sortie de Zabbix:|745 o |8 Zavbis Agert (4 ] Sctom X
Welcome to the Zabbix Agent (64-bit)
Setup Wizard
Agent Zabbix v7.45
Empatags The St Wiewd! wil mtl Zebitds Ageni (6401 om your
Chthemont. o ter, €43 Nect 1o et or Cerce 10 £341 e SeAD
Laison . wae
Somme ac concréle:  haZEk: &
ra -
MOE 2
openzaimal
Pext Canesd
Agent Zabbix 2 v7.45 Lire le manuel

Embafiage NS
Chiffrement: Openss
Liakson. Dyn

Somine de contrdle:  sha66 . FETERATOLGESE5I2TNECOBIAS
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FNEIZ R 20, PRODUT SDLUTIONS  ASSISTANCE ETSERVICES  FORMATI B
vrags i
—_— 8 o
Solaris B camksagent 75k 0
s
& 5
s Agent (64-bit) 745
bl o = B Zablix Agent (64-bit Sebup =
Sortie de Zabbix .| 7.4. | ot Rt et Bt
s et e o e 2 ABBIX
| G databn  Assmeien
, frcaun dusecato
Agent Zabbix v7.4.5
Fostrans: e
Embafiage: Ma
Critframent Oensst
Ltatson: Dynammeaque Zsbiom mervet IFIOGS: (300,950, 1,20 :‘::4.- Pactncra.
Somme de contrdle: shalSe:  BISEDET4E]
it gntesncer [mE rimsn ledl Eionmilaiesten bt
: «te gemondethe. in cows dacesbin
MDs Server of Prosy for F ST werts gl ern
§701. 358120 Crdrwngem s pules
actie checks: Maeges W rustimeifomation, b Encows dexeuntion
[ Enatéa bex: Obiets o abtes ot pas

TELE!

REER s e, ki § Erebies 11

[ agent bacation ta the FATH

jate

apensl msl c

= e . ;

0 b Standd /

1.9 Configurations de LDAP sur l'interface Zabbix

Aprées avoir créé une reégle de trafic entrant qu’on a nommé Clientl LDAP, nous avons testé la
connexion du serveur LDAP puis avons authentifié I'utilisateur qu’on a créé pour une gestion
plus organisée, comme illustré dans la figure suivante.

ZABBIX Problémes

a1

aichar EECETEETRNESTE Prablamas | Histargue Irvantairg d'hitas | Type -

Groupes dhates | (g ! Sélectionner

Tng [+
viee: IR Staactonnar v [ o

Contiant -

Decloncheurs i h Sdlectionner
Probieme verlestags | moun | 1 2 [EEI weom de o [N

Friorits d'affichaga des tags

Sgwirité || Non dassé Avertissement Haut
Maoyen Desaste Afficher los dorndas opérationnaoiles EEUEHE Sdpasment | Avec i nom du probli
Age irdirimur & jours g compacte Afficher In chronologes [+
AHlcher les symptbmes Affichar ks ditalls #eitie o0 surbrillancs i igne sntin

nyentalre

rablémes sups

Etat de Facquitternent Mon acqultté | Acquitté | Farmel

s

33 wirlows oULCLsync (B Tm Acouaiser s ou[componein: ysten
Server - s

FIGURE- Etapes d’installation de I'agent Zabbix pour Windows.
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[.10 L’ajout et l'installation de I"'agent Zabbix dans Windows-Serveur et le
configurer comme hote dans l'interface Zabbix

Les services de supervision et d'automatisation sont hébergés sur deux serveurs Debian 12
distincts pour une meilleure isolation des réles.

Supervision (Debian-Zabbix)

Ce serveur héberge la plateforme de monitoring. La mise en place a inclus l'installation de
Zabbix Server. Les agents Zabbix ont été configurés pour superviser des métriques critiques
comme l'utilisation CPU, I'espace disque disponible sur WinServ2022, et la latence du service
DNS. Des déclencheurs d'alerte ont été définis, par exemple pour notifier I'équipe technique
si l'utilisation du disque C: de WinServ2022 dépasse 85%. Des tableaux de bord personnalisés
ont été créés dans Grafana pour une visualisation synthétique.

ZABBIX Hotes
~
Nom Etat m Active | Désactivé
Graupes d'héites i ere Sélectionner Tags m ou
™ Cantient ~
Ajoutar
DONS
Afficher las hdtes an maintenance afficher les problémes supprimés
Port
Severita Hon classé Ayertissement Haut
Informatian Moyen Désastre
| Entegistrer sous Appliguer Feslsitialiser
" Bt D ity | L
preense - Frewall 192 168.1.1:161 [ starai | cliss: fietwotk ] target: sninp

windows Server  192.168.1.10:10050  EEEg

Zabbix server 127.0.0.1:30050 En
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. Installation de la solution de supervision Zabbix

Au sein de ce chapitre, nous nous concentrerons sur la modélisation et I'implémentation de
notre politique de supervision, quijoue un role crucial dans la gestion efficace de notre réseau.

Pour commencer, nous présenterons les différentes étapes impliquées dans la modélisation

de notre politique de supervision. Nous expliquerons également les méthodologies utilisées.
Ensuite, nous passerons a I'implémentation pratique. Nous décrirons les outils et les logiciels
spécifiques que nous utiliserons et nous fournirons des schémas des interfaces ZABBIX que
nous avons personnalisées pour répondre aux besoins de surveillance spécifiques.

II.1. Reproduction du réseau LAN de Netsecure

Pour configurer et surveiller le réseau local de Netsecure, nous allons recréer une
représentation du réseau dans le simulateur GNS3 (Graphical Network Simulator-3).

[I.2 Réseau a superviser

Le réseau que nous allons surveiller se compose de :

e Un routeur ;

¢ Deux Pare-feu;

e Switchs (deux switchs coeur, trois switchs d’acces) ;

e Un poste Windows ;

e Un serveur Linux ;

e Un Windows serveur qui fera objet de I’active directory ;

e Un serveur Zabbix qui s’occupera de la supervision et de I'analyse des informations du réseau

’

[1.3 Architecture réseau LAN liée a la supervision de Netsecure

Pour concrétiser notre projet, nous allons commencer par configurer les équipements dans
I'environnement GNS3. Ensuite, nous utiliserons I'outil Zabbix pour superviser ces
équipements.

II.4 Architecture réseau sur le logiciel de stimulateur Cisco Packet
Tracer

p. 15




[1.5 Configuration des équipements

Pour configurer les équipements, nous allons suivre les étapes ci-dessous,
chaque exemple de configuration est illustré ci-dessous.

e Configuration des noms des équipements ;

e Configurations de mots de passe pour le mode privilégié, |a ligne console et
virtuelle (Telnet et SSH) ;

e Configuration de la banniére de connexion ;

e Création des VLANSs et configuration de VTP (Vlan Trunking Protocol) ;
e Configuration des interfaces du Routeur ;

e Création des VLAN ;

e Configuration du routage inter-vlan ;

e Configuration du DHCP (Dynamic Host Configuration Protocol);

e Configuration du routage statique au niveau du pare-feu ;

e Configuration de la politique de supervision au niveau du pare-feu

I1.6 Installation et la configuration du logiciel Zabbix
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O B Non séourisé  hitp/192.168.1. 201280k sEp. php

ZABBIX

Bigmznus

érdfication des prérequis

Corfigurar 13 connexion & la

base de doanées

Parametres

Rasume pre-installation

Instzller

Bienvenue dans

Licettiesous

Zabbix

Langage par defaut | Frangais (fr_FR) w

6.0

11.6.1 Configurer les paramétres de I'interface web Zabbix L’interface web

Sur les images suivantes, vous verrez le tableau qui énumeére toutes les conditions préalables a

I’exécution de Zabbix, Vérifier quelle sont correctes.

e carisieA A

O 8 Non sécurlsé  [111p://192.168.1,20/ 2461 x/

ZABBIX

T

etup.phg

Parametres

Fuseau horaire par défaut

Résumé pré-instailation

Instatler

p.17

Nom du serveur Zabbix | Zabbix Server

(UTC+01;00) Europe/Paris

Theme par defaut | Bleu

Uzenaé soas AGPLY3

v

Retour

) VB Nah'séoimisi| it 7192 168.1 20/7abblvsetip php

o

Vérification des prérequis

Version de PHF ®229 B9
e Optien PHP *memzry. fime” 128M 178
Option PHP “post max slee’ 16M 16M
Optien FHP “upload_max_filesire” EL ™
= Optian PHP “mes_sascution | me" 300 e
Optien PHP *ma_| npu time 300 300
support da bases u donrdss par PRI MySaL
bomath pour PHP kil DK
mkstring pear PHI At
Eaptian PHP *misbiirg fime_ouerinad® it inatil

Configuration de fuseau
horaire




L'image suivant affichera le résumé de pré-installation afin que vous puissiez confirmer que
tout est correct.

{J 4 Non sécurise 192.168.1.20. w

ABBIX Résumeé pre-installation

Veulllez verfar las ation. SI teut ast correct, a| r le bouton

Frochaine tap on "Retour™ pour changer jes param

nstaller

Zabbix Server

Pour faire bonne mesure, vérifiez

qgue I'agent Zabbix fonctionne correctement avec la commande systemCtl status

>- | Terminal - user@debian: - A - 0O x
Affichage Terminal Onglets
$ sudo

TS
loaded (/lib/systemd/system/zabbix I.service; enabled;

(running) since Tue 202 1 19:25:06 CET, 19s ago
] -c $CONFFILE (code=
Main PID:

CGroup:

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 46

Server version: 18.11.14-MariaDB-@+debl2u2 Debian 12

Copyright (c) 2008, 2018, Oracle, MariaDB Corporation Ab and others.

Type ‘help;’ or '\h' for help. Type "\c' to clear the current input statement.

f14 (END)

FIGURE : Etapes d’installation de I'agent Zabbix.




II.7 Configuration de génération d’une alerte

Pour configurer I'’e-mail comme type de média (les médias sont les canaux de diffusion
utilisés pour envoyer des notifications et des alertes depuis Zabbix) : Accédez a Alertes -
Types de médias. Cliquez sur Créer un type de média. Ce dernier contient les attributs
généraux qu’il faut remplir obligatoirement.

T B Non stcurise 14/492,188.1. 207004 1 ot

Global view

Yot hes Tableiux de bardd | Ghobs! view

Top hosts by CPU utilization Information systeme

1.78!

Zabbix server
Values per se...

0calhoN:10091

19:45

Dispenibilite de I'hbte Problemes par séverite Carte geographique

. l:—fun-: s g \ [ y
1 ] 0 " + / SO V|
o Mopm et = ( -
= oS i \
— n X
Current problems { e
e
3
\
— CE )
S TN
/ \
- f \
asl
nible
Mirvee \
N

Dashboard

Il.7 Importation et I'ajout d’'un modele

© |8 Non sSciirime itt//192.168.1 20/zebibi/iatibie plyptactinn=hast = e g4 =
Hites =
Nowvel hate
Hite "M Tags Macros meentaee  Chiffremert nble de tomespondance:

Hom de Ihite

Nam visinle
Modides |0 Sauctionn
* Growpes dhates || b el Selechionner

Interaces Aucune imterfane 1

Descriptian |

Surveillé par EEESURIEE Prucy | Groupe de proxy

Aoivn o
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Configuration du protocole SNMP
] C B 1921681 Liservic php E

Fisense

e

Services/ SNMP (]

SNMP Daemon

Enahie [ Engzhle tha SKMP Daemon and ita

SNMP Daemon Settings

Polling Pont 81

airols

ot (detaull 161).

System Location pfSense Feewsl

System Contact adim

Read Community String public

arcess to qerying 5

7 the commaunity string Use a strong s

M L zed Inl
SNMP Traps Enable
Enable ~ Enable tha SNMP Trap and its contros

SNMP Modules

SHMP modules Mitdl
Metgraph
BF
Hast Resources
uco

I1.8 Configuration des alertes par courriel

Action activée

O | B Non sécurisd hiin:/192.168.1 20/ zabblx{zabhix phptaction=actlon [staeversource= % @ &8 =
ZABBIX RSl Actions de déclencheur v Crasrune

W Filtre
Nom diat I Active | Deésactive
Hom a Conditagr Spérations Etat  Inf
Repart probiems to Zabblx adm Envoyaer le message aux groupes d'utilisateurs: Zabbix adminisiratons v tous les madias Actly
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lll. Installation PfSence
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Introduction

Pfsense est un OS transformant n'importe quel ordinateur en routeur/pare-feu.
Basé sur FreeBSD, connu pour sa fiabilité et surtout sa sécurité, Pfsense est un
produit OpenSource adapté a tout type d'entreprise. Cette partie montre
I'implémentation de Pfsense

I11.1 Installation

Aprés avoir insérer I'ISO de pfsense dans VM dédiée, démarrer la machine. Le setup va démarrer
automatiquement apreés quelques secondes, Une fois que le démarrage est finalisé, vous aurez la vue
suivante sur la machine :

E piSense [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

te from con ]
ble Secure Shell (
t configurat
t PHP-FPHM

[Starting CRON...
pf Sense £.8.1-RELEASE amd64 20251024-1553
[Bootup complete

[FreeBSD/amdb4 (pfSense.home.arpa) (ttyvd)
irtualBox Uirtual Machine - Netgate Device ID: PcfOdZba04dB8Bab05e49
=% Welcome to pfSense 2.8.1-RELEASE (amd64) on pfSense ===

WAN (wan) -> em® -> v4/DHCP4: 10.0.Z2.15-24
vo/DHCPE: £d17:625c:f037:2:a00:27ff :fedb:fc?l b4
LAN (lan) -> eml -> v4: 192.168.1.1-24

Logout ~ Discownnect SSH 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart GUI

Reset admin account and password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Disable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option:




[1l.2 Configuration automatique par DHCP

Nous avons sur les images suivants le tableau de bord de pfsense. Vous retrouvez ici des infos sur
I'utilisation des ressources de la machine elle-méme, ses différentes adresses IP, sa version et ses
mises a jour si nécessaire etc...

= O A 1missil T LY ] @

Flisense

Services / DHCP Server/ LAN CEi=E=e

DHCP Dackend 50 DHEP

Enabls [ Enube DHCR s an LAN interfoes

BOOTP igroie BOOTP queries.

Dy Unknown Clients Alkrm alf olisnto :

Igrore Domied Clients

Iggmere Cliert Identifiens

c O A 192.168.1.1/status_inter

WAN Interface (wan, em0)

Status  up T
DHCP  up [ A | Relinquish Lease
MAC Address  08:00:27:db:fc:7f
IPv4 Address  10.0.2.15
Subnet mask IPv4 2552552550
Gateway IPv4 10022
IPv6 Link Local  feB0:a00:27ff:fedb:fc7%em0
IPv6 Address fd17:625c:f037:2:a00:27fffedb:fe7f
Subnet mask IPv6 64
Gateway IPve  feB0::2%emD
DNS servers  192.168.1.254
MTU 1500
Media 1000baseT =Tull-duplex=
In/out packets 4053/3668 (1.87 MIB/286 KiB)
Infout packets (pass) 4053/3668 (1.87 MiB/286 KIB)
Infout packets (block) 0/0 (0 B/0 B)
Infout errors 0/0
Collisions 0

« : © & 19216811 L

b

®

]
I

Status / Dashboard + 9
System Information 00 Netgate Services And Support 0
Name pfSense home.arpa
o
User admin{®192 168 1 70 {Locat Databass)
System VirtuelBox Virtual Machine <

~
Netgata Device 1D 7ef0d26a044882605e49

Intert
ios Vs o

Version: VirtyalBox dawan T 1000baseT <fltawplex> 100215
Relense Date: Fri Dec 1 2006 1417:525¢:1037.2:200:27 1 fedbAc7!

Boot Methoc BIOS . o e
ahiay 000baseT cdtouplex>  192.168.1.1

Version 2.8.1-RELEASE {amd&d
bult on Fri Dot 24 15:53:00 UTC 2025
FreeBSD 15.0-CURRENT

Cbtaining update status ()

CPU Type In2(R) Cora(TM) (7-1065G7 CPU @ 1 30GH?
2CPUs | 1 packag
AESNI CPU Crypto,
QAT Crypto. No

es (nactive)

Hardware crypto Inactive
Kermel PTI Disabled
MDS Mitgation Inactive
Uptime D1 How 00 Minute 44 Seconds
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Les différents menus vont vous permettre de faire toutes sortes de choses sur
votre firewall.

O G 192.168.1.1 W o

Services/ DHCP Server/ LAN Ce®E=EE0

Vérification de la communication avec la commande ping entre

E Terminal - user@debian: - A - O X
Fichier Edition Affichage Terminal Onglets Alde
bytes from .168.1. : icmp se
bytes from 2.168.1. i icmp_se
bytes from 168.1. : lcmp_se
bytes from 192.168.1.102: icmp_se
bytes from 2.168.1.102: icmp

-- 192.168.1.102 ping statistics --
packets transmitted, 118 received, +33 errors, 9€ 7% packet
‘avg/max/mdev = 0.984,/42.855/612.563,/182.
user@debian:-$ ping 192.
PING 192.168.1.102 (192. .1B2) 56(84) bytes of data.
64 bytes from 192.168.1. icmp segq=1 ttl=128 time=1.77
» tt1=128 time=4.52

bytes from 192.168.1.102: icmp_
bytes from 192.168.1. : dlcmp_ tt1=128 time=4.03
bytes from 192.168.1.102: icmp 4 ttl=128 time=1.5@
bytes from ik i cmp time=1.69
bytes from 1

4 bytes from 192.168.

bytes from 192.168.1.

-- 192.168.1.102 ping statistics
8 packets transmitted, 8 received, 0% packet loss, time 7029ms
/max/mdev = 1.032/2.1206/4.516/1.273 ms




[11.3 Configuration de la plage d’address

A 192000 " AR & #

An

Cereral Settings

DHED Bachend 190 DHER

Enshle

BOOTR ancre B00TH guenes

Demy Unknown Chisrts Al s dl izl

1% from any

Ignore Dented Cherts

Ignuce Cllent |dentifiers

Sunet Bange

Addrazs Pacl Binge

o
AddoeslPecls  [FRETRPET——
B8 CliensWiindaws [En fonction] -~ Gracle Vi salBax o bl
Fichier Machine Ecran Entrée Périphénques Aide

Vérification de communication on voit bien qu’on a acces au réseau en
analysant la réponse du ping.

B CrientWindows [En fonction] - Oracle VirtualBox = o

Fichier  Machine  feran  Entrde  Périphériques  Aide

B Terrmined - usen@etinn.

Terminal . usorgdeblan:
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[} ﬁ ChentWingows [En Tonction] - Dracle VirualBox

Fichier Machine. Ecran Entrée Périphériques Aide

ndosnystem3Zim e

nowes Defender avec fonchions manoses de seounte
Action Affchage T

&°|

n’o Pare-teu Windows Defender o) [ I L R ——

161 Rigles detrafic entrant
§| X Regies e i somens
_ | B Regler de sicunta da conng
B e e

Hom
Burmau i chrtance - [TCP-WE- antrack]
Bureais & chstance - (TCF-155-entrant]

Groupe
Burmau i chsbance (WabSock._

Bureau & chtance (Mebbock -

5 & Compee profezinnnel cu seclsire Compte profesaonne o e,
Cogrdneteur de transactions distriuges (RPC) Coordnateur de franssction..,
Cosreinatour 46 trancactions sty Eudee (RPC-EPMAR) Coovbnatur da transaction.
Coardinzteur de transactions dtsioutes (TCR-Entrie) Coordinates: de biansacticen.

8 Démamage Démaringe
) Diagcstics du remes de buss - Dernande d'ichs ICMP [ICMPA.E Diacyrvoutin du nkmais da b
Diagrastics de reseau de P [ e base
Diegrastics de résesy de base - Dernande d'éche 1CWP [ Diagrontics de résenu de beve
Wutti e & Squileage e chargs ko oiala (0PN, ExpuilBrage e changi o
€ Découverte SEDP Diffuser sur un appareid (LDP-E F g
& Evénements UPRP [iffuner sur un sppereil (TCP-Entree) Fonctiorrabté Drffuser sur u.
& Fonctiorrabbi D#fuser aur un appared [gWie. O Fenctiorrakbs Dffuser wur i
a9 sur un 2ppered g e
) Sarve en cantiny s um appareil (HTTE-L en cant sy
€ Serveur cle ciff usicn en continu e un apparel (HTTP-Diffusion en conti,. Fonctionrabté Diffuser sur u..
8 Sarvauwr e AfuGON &N CORTINL S UA spparl (HTTP-DNuGon tn conti..  Foactionnalng Diffucer sur u.-
& Servew dediffuson en cantinu s poreil RTCP-Diff usian en cantin.. Fonctionnakté Diffuser sur o..
B Serveur de ciff usicn en continu s un sppareil (RTCP-Diffusion en contin. Fonctiornabte Diffuser sur o
& Sarvwur de ffuson an continu s un sppaesil (RICP-D5Fusion an contin.. Foncliorrabbi Difae sur ..
o en continus perri sutii
£ Sarveir e S usian en contin = un appareil (43 | v
8 Servewr ce ciffusion en continu wr un sppereil D . L
B Baition & dictance e Wiredows [HTTP-Entrée) Gection 3 distance de Wind...
B Gestion & distance de Wievdows [HTTP- Entrée) Gestion 4 distance de Wind.,
Bestion & dis e [HTTP-Enirée)  Geestion & distce de Wind
[ s e drinemards NP-Entris| Gurtion i diatnce dis joam..
[ i FEC) Destion: & distorce des jo
Gastion 3 distance des joumainy des évinements (FRC-EPMAR] Gestion a distance des joum,
 di iches plerifides FPC) Gestion & distance des fiche...
< e

Pl | Adhte  Adke  Remplicer  Progear®
To#  Hon Autcrmer Mo Syvtern
TmE  Hon Autceser Mon Systern
Doma.. Dui Autorier Momy Tout
Tout: Hon Autorier Mon Tyt
Tes Mo Ruterkir Men RSyt
Tt Mon Autcviser Mony Ele
Auteeier Mon Tout
Astorim Mo Syvien

= *
Actions
Faglan cls tusfic amirar: =
& Houeberigle.
T Fittret par prafil b
T Fiitrer par état ¥
T Ritrer par groupe »
Afichage ’
B Ackalu
Exporter b liste.
Aide

Disgrastics de rissau de baze - Demande.. &
# D .m,.-um;l.‘
A Couper
b Coper
K Sopprimer
Broprse

Aile

Par la suite on effectu des ping pour voir si la regle est bien mise a jours
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[11.5 Administration des Vlans

Interfaces / VLANS

Parsal imrtece

Parert Interface Lo}
T 10 ANy
B02.3¢ J iaticer
[m——
VLAK Priority
-
Deseription

Rlisense
Interfaces / VLANs / Edit i

VLAN Configuration VLAN Configurs!

— e Farent intnrice 1 [TACOTT B d702) -
Pacorn whainuch ' - —
abe 5 it e sz
VLAN g
VLA Tog i ing nd AT
! Ia i
VLAN Pricstiy
VLA Priarity i ity bzt
B and Deseription
Desiption . s :
Tan i 1
& Wt 19216811

mse_nse_

Interfaces / VLANs / Edit

WVLAN Pricrity

Bescription

& = Q G 19216811 nterfaces vian ohy

Interfaces / VLANS

Interface Assigr

Groups VLANS PPPs

Brdges LAGGs

VLAN Interf:

Interface VLAN tag Priority Description Actions
em1 {lan) 10 YLAN10-Admin i
em {lan) 20 VLAN20-Users i
em {lan) 30 VLAN30-invites |
em1 {lan) 50 VLANGD-Serveirs |
em {lan) 99 VLANGI-Management gl

p. 30




O & 192.168.1

o
L

% ir

Interfaces / Interface Assignments =9

Interface fas

Interface Assignments Interface Groups Wirelees VLANE Ginls PPPg CREs GIFs Brnidges LAGGs

Interface

W

LAM

WVLAN 99 on em 1 - len (VLANSS-Management) w

e (6 U A 192.188.1.1fintesface

Interfaces / Interface Assignments

Inferface Assignments Interface Groups 55 VLANs QinQ= FPPs GRE= GiFs Bridges LAGGs
Interface HNetwork port
WaN

Interfaces that are configured az members of a lagg{4} interfaca will not be shown,

Wireless interfaces must be created on the Wirsless tab hefore they can be assigned

Changer ici I'adresse IP de I'interface LAN de pfSense

p. 31




c O & 1921681 Linter ! pt P @ a

MSS

Speed ond Duplex Ll

Ex

] 2 CONMNEs: 5 speed and duplex forced
Static IPv4 Configuration
1Pl Address 192.168.10.1 I 24

IPv4 Upstream gateway Hane ks = Add o new gateway

Reserved Networks

Block private networks
and loopback addresses Blacks tr fram |E 84 that are resarvad for worke pes BFC 191 3 T2 1612, 192168,
- 3 + . i ne t
Bloek bogan networks
&« a 0 B 192.108.1.1/ntsr 3 =op s R Ty @ H =

General Configuration

Enable & Encbie interfoce

Drescription P12

tion (name} far the nterfas

1Py Canfiguration Type Static Pyd

Py& Canfiguration Type Nare

MAC Address

Speed and Duplex

p.32




a O A 192.168.1.100erf

Enable [ Enable iterface

Description oPTZ

|Pwd Configuration Type Static Pvi -

IPvh Configuration Type Mane -

MAC Address

tertace must be sl on its pa

1t T will e iesesd. This is Typcoily 1500 bytes bul con sary in some ircum s

MsS5

Speed and Duplex
te spesisd] unless the p e lice
IPv4 Address 192.168.20.1 ! 24 -

IPvd Upstream gateway ~ VI7E

Enable &5 Enable interface

Descrigtion

1Pvd Configuration Type

IPvé Configuration Type HNone "

MAC Address
s0f 2
MTU
1 thvi i i nleank, o detault MTU will be used. This 1 tyytes by InaEmEtance
MSS
ctions 1o the value entss 44 for ) ar
Speed and Duplex it {no preferance, typically minsstact) .

[Pvdl Upstream gateway

&2 O A 192168114 1 Tl =t W @

General Canfiguration

Enable Enable interface

Descrij
En ilkor far 1k
1Pvd Eanfiguration Type
|Pvé Configuration Type Nene -
MAC Address Ax

M55

Speed and Duplex Detault {n

Far S

Bguciale speed) unies

e poen thin marsce connects 1o o i

I1Pv4 Con

EPyd Address 192160 507 4 $

IPy4 Upstream gatewny ~ 1one

p. 33




& c 0 G 19216811 intera pri=0ps

Enable & Enable interface

Description OPTS

IPwil Configuration Type Static |Pvd

IPwE Configuration Type Nans

MAC Address
W erta eton its |

MTU
B Ty

MSS
) g ! P ante 10 for iPvd 1Pl heads

Speed nnd Duplex w

peed) unliss the part ths infer nnect " i 1 and duplex Torce

Static IPv4 Configuration

[Pv4 Address ] -
1Pvd Upstream gateway -
= (o] Q£ 192.168.L1ntettaces, phpTit=aptl % i @ h

Interfaces / OPT1 (em1.10)

General Configuration

Ennbile

IPvd Configuration Type Static [Pyd

IPvé Configuration Type Mone

MAC Address
A o erfii
MTU
b s i chesfaul MTLL will biz wseed, TH ically 150 N Vary in BOME e .
MSS
1 1 ered o T tor IF alze
Speed and Duplex

=

p. 34




] Q & 192.168, L.1/servites dhep php?if=optl A @ &

Enable Enable DHCP server on OPT1 interface
BOOTP Ignore BOOTPE quenes

Deny Unknown Clients Ellow all clients -

an IP addreas within this =

frange on this interface. If set 1o Allow known clients from any
ill get an [P address. It set to Allow known
on this interface will get an |P. address within this scope/range.

‘When set to Allow all clients, any DHCP client will ge
interface, any DHCP client with a MAC address |
clients from only this interface, only MAC addre

sses listed in static mapping

Ignore Denied Clients Ignare denied clients rather than reject

This cptien is not compatible with fail

ver and cannot be enabled when a Fallover Peer [P addiess is configured,
Ignare Client [dentifiers —1 Do notrecord a unique identifier (UID) in client lease data if present in the client DHCP request

| 3 client can dual boot using different client identifiers but the same hardware (MA
he official DHCP &

ddress. Mote that the resulting

This option may be w
server behavior viola

Primary Address Pool

Subnet 192.168.10.0/24

pecification

Subnet Range T92.168.10.7- 192.168.10.254

Address Pool Range 192.168.10.100 | 192.168.10.200
From To
The specified range for this pool must not be within the e configured on any other address pool for this interface.

‘ool

Additional Pools + Add Addr

addresses are needed inside of this subnet outslde the above range, th ified here.

- 3 G ) & 192.168.1 1/services dhcp phpfif=apt2 Ty @
LAN OPT1 0PT2 OPT3 OPT4 OPT5

I additional poo

n~y

OHCP Backend ISC DHCP

Enable Enable DHCP server on OPT2 interface
BOOTP [ Ignore BOOTP queries

Deny Unknown Clients Allow all clients ey

ce. If set to Allow known clients from any
» Allow known
erface will getan P address within this scope/range:

When set to Allow all clients, any DHLF client will get an IP address within this scope/range an this interfa
interface, any DHCP client with a MAC s
clients from only this interface, only MAC addresses listed in static mappings on this int

Ignore Denied Clients 1 Ignore denied clients rather than reject
ble with failover an

This option ia not co annot be enabled when a Failover Peer IP addre

Ignore Client Identifiers [_| Do not record & unique identifier (UI0) in client lease data if present i the client DHCP request

n & client can dual boot using differert client identifiers but the same hardware (MAC) address. Note that the resulting
| DHCP specifi

This option may he usef
server behavior violates the off

Primary Address Pool

Subnet 192.168.20.0/24

Subnet Range 192.168.20.1-192.168.20.254

192.168.20.100 | 192.168.20.200
From To

Address Pool Range

The specified range for this pool must not be within the range cenfigured on any other address poal fer Mis interface

Additional Pools + Add Address Poal

p. 35




“ 3 @ O Ga 192.168.1.1 s dhcpphp?if=opt3 Ty ® 0
LAN oPT1 oPTZ DPT3 oPT4 OPTE
—

General Settings

DHCP Backend ISC DHCP
Enable Enable DHCF server on OFT3 interface
BOOTP || |gnore BOOTP queries

Deny Unknown Clients Allow il clients v

When set to Allow all clients, any DHCP client will get an IP address within this scope,
interface, any DHCP it with a MAC address listad n s static map

> on 1his imerface. |f set to Allow known clients from any
ill get an IP address. If set to Allow known
& will get an |P address within this scope/range.

Ignore Denied Clients || Ignore denied clients rather than reject

This eption s not compalible with failover and cannot be enabled when a Fallever Peer IP address |s configured

Ignore Client Identifiers [_] Do not record a unigque iderttifier (UID) in client lease data if present in the elient DHCP requast

on may be useful

n & client can dual boot using ditfen
specification

i client identifiers but the same hardware (MAC) address. Note that the resulhing

Primary Addre=ss Pool
Subnet  192.168.30.0/24
SubnetRange  192.168.30.1-192.168,30.254

Address PoolRange 19216830100 [ 192 168 30 200

From

The specified range for this pool must not be witl

= O O & 192.16B.1.15 hptif=optd Ty @
LAN OPTI oPT2 OPT2 OPT4 OPT5

n the range confiqured on any othe s pool for this interface

mvices dhey

General Settings

DHCP Backend IS DHCP
Enable Enable DHCF server on OPT4 interface
BOOTP | lgnore BOOTP gueries

Deny Unknown Clients Allow all clients o

When zet o Allow all clients, any [I lient will get-an [P address within this scope/range on this
interface, any DHCP clent with & MAC address 1ir a static mapping on any scops 2(s) v
clients from only this interface, only MAC T ted in static mappims this interface will get an

ace. If setto Allow known clients from any
get an IP address. [f set to Allow known
P address within this scope/range

|gnore Denled Clients | lgnore denied cliems rather than reject

This optian iz not compatible s

th failover and cannot be enabled when a Fafiover Peer IP address is configurer

Ignore Client Identifiers | Do notrecord a unique identifier (UID) in client lease data if present in the cliernt DHCP reguest
This option may be us
server behavior violates th

when a client can dual boot using different client identifiers but the same hardware (MAG) address
official DHCP specification

that the rezulting

Primary Address Pool
Subnet 192 16B.50.0/24

Subnet Range 192 168.50.7 - 192.168.50 254

Address Pool Range | 192.168.50.100 [ 192 168.50.200

From )

The specified range for this pool must not be within the range configured on any cther address pool for thig ineMace.

LG O - Add Address Pool

p. 36
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O A 192168.1.15=0vi

LAN OPTI OPT2 OPT3 OPT4 OPTS

General Settings

DHCP Backend

Enable

BOOTP

Deny Unknown Clients

Ignore Denied Clients

lgnore Client Identifiers

15C DHCP
Enable DHCP server on OPTS interface
"1 lgnose BOOTP queries

Allow all clients

Wher

interface,

Allow all clie > Allew known clients from any

fsat 1o Allow known

e

Ignove denied clisnts rather than reject

This nptian is not compatible with failover and cannot be en

P address

— Do not record & unique identifier (UID) in client lease data if present in the client DHCP request

Primary Address Pool

Subnet
Subnet Range

Address Pool Range

Additional Pools

o O & 1921681 Usenvices_dhep.phptif=opt % 07 @
Flisense

192.168.99.0/24
192.168.99.1- 192.168.99.254

192 16899100 [ 192.168.99.200]

The specified r

Add Address Poal

must not Be within the range o 5 ponl i

p.37

Services / DHCP Server/ OPT1

DHCP Backend

Enable
BOOTP

Deny Unknown Clients

Ignore Denied Clients

Ignore Client identifiers

oPT3 oPT4 DFTS

General Settings

|5C DHCP

3 Enabie (HCP g

ver on OPTY interface

| lgnore BOOTP gueriea

w all eli

0 Allow known

zlkents from any

Allow known
clients from only this interface, o

| gnore denied clients rather than reject

Do net recond a unique identifier (UID) in client lease data if present in the client DHCP request

ot using dillerent client identifiers bt the same hardware (MAC) address. Nate that the resulting

Primary Addrass Pool




Pratocal TGP

Source [T Invert match

nurce Port Range for
it dafe e any

Destination

Destinatien [ Invert match Any ” Sestination Addr =

Destination Port Renge ** [other) v

Extra Options

Log |_| Log packats that are handled by this rue

Description
Advanced Oplions
o] O & 182.1683.1Mrewall_rdes_editg =opl2Galier=-1 R £ @ & =
Edit Firewall Rule
Action Pasg ~
Bal efurned
Disabled |~ Disable this rule
0 disable this rule » it
Interface oPTZ -
Choose the mtorfacs from schrts must come fo m
Address Family 1Pvd
Protecel TCP
Source
Source (| Invert match ¥ ] v

Destination | Invert match Ay - Diestination Addr ’ -

Destination Port Range (other) v (other) i

p. 38




> G O B 192.168.1. 1firewall s

oty @ |

Edit Firewall Rule

Action Pass

ets that match the critena fied
11s that with reject, a packet (TCP RST or ICMP o
ently. In either case, the original packert is discarded

at to do with |

W

Hint the
wherzas

= returned to the sender,

Dizabled {_] Disable this rule

Set this option 1o disable this rule without removing it from the list

Interface QPT3

Address Family ~ 'PVv4 v
ect the Internet Protocal version this rule epp!

Protocol TCp

152 which P prof ule should match

Source

Source || Invert match | OPT3 address

The Source Port Range for a conne
its default valus, any

n is typically random ost never equal to the destination part In most cases this setting mus? remsin at

Destination || Invert match Any
Destination Port Range (other) ¥ {ather) v
Ermery Misetans Ta Mintarm
=2 G 0 G 192.188.1.1ffrewall rules edit. phpiif=of flar=-1 A @ o
T T e

Lo B

Edit Firewall Rule

Action Pass

match th fied below
kock and reject is that with reject, a packe

"RST or ICMP port unreachable for UDP) is returned to the sender,
case, the original packet Is discarded

Disabled ] Disable this rule
Set this optio

digahle this rule without remaving it

Interface v
he interface from which packets must come fo match this rule,
Address Family IPva ik

Select the Internet Pratocol version this rule

Protocel TCP

Cheose which IP pretacol this rule should mateh.

Source

Source [ | Invert maich OPT4 subnels

The Bource Port Range for a cannection is typically random and almost never equal to the destination port. In most eases this satting must remain ot
its default value, any.

Destination || Invert match

Destination Port Range (other) v (other) -

p. 39




- [+] O A 1923661 1 réwall rules edit phpTif-optstaftares1 ¥ 7 @ o

Edit Firewall Rule

Action
eachable for IUF) 15 retumed 1o the sender,
Disabled Dhgabile this nde
option o disabli this e withaut remaving A fram the fist
Interface
Hets must com U 1l
Adiress Family -
g yersion thi ¢ ]
Protocol TCR

Source T Inwvert match OPTE addrese

The Source Port Range for a cormaction 55 ty]

s default value any.

on gort. In most cases s eetting muest remann o

Destination Irvert match Arty

Destination Port Range kather)

Le tableau de bord de votre pfsense. Vous retrouvez ici des infos sur

I'utilisation des ressources de la machine elle-méme, ses différentes adresses

IP, sa version et ses mises a jour si nécessaire etc...

“ [s] QO & 19218811 LA @ N
Hardware crypto  Inactive

If you decide to puurchas  Support
Famel 2K i subscriptiog, you MUS
MDS Mitigation Inactive ) el
your NDI
Uplime 0} Hour 14 Mmnutes 32 Seconds supports here.
Current doteftime  Tue Nov 17 1543:36 UTC 2025 o
DMS sarver(s) = 127.001
iy Interfaces F-1-]
= 192168.1.25 dhwan T 1000baseT <full-dupleme> 100215
1d17:525c7037: 2000 27 feadbifeTE

Last canfig Tue Nov 11 13;55:50 UTC 2025
change dhlsd T 1000besel <full-dupless 192788711
State table size OPT1 P 10DDbeseT <fulldupless 192168101

0% (1457/403000) Shaw states ehop sihaoinie
MBUF Usage \ 4 1000basel <ullduplexs 192168201

O (4318710 0}

bt T 1000baseT <full-duplex> 192168301
kb LR TR T 1000heeeT hulldupier> 192168501
CPU usage [ S . S S S S S

9% A 1000baseT <fullduplexs 192168991
Memary usage (=

12% of 4040 MiB
SWAP usage

% of 1024 MiB

00
Used Size Usage

> BIBM 596

1% of 5906 (zfs)

p. 40
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oJF Y5215 10 17system uiemanager photoci=eduaser=0

System / User Man| di
WAN
AN
Ligers ORI Setii I tior
P11
opPT2
User Properties
P13
Definedby 8 np,
Disabled
Username el
Password
Full name ratar

Expiration date

Custom Settings al custo

ions and dashbo

arrrne

Flisense

COMMUNITY EDITION

Assignments

System / User Man: 2]
WAN
LAN
Users Gi Setti ard Authentication Servers
— oPT
[ vees I S ———
OPT3
Username Status Groups Actions
OPT4
@ zdmin Iministrator v admins &
OPTS
A Terminal - user@debian: ~ A - O X
Fichier Edition Affichage Terminal Onglets Aide

userd
[sudo] Mot de pa

$ sudo systemctl status bbix-server

e de user
zabbi erver.service Zabbix
Loaded:
Active:
Main PID:
sks:
Memory:
CPU:

CGroup:

Server

active (running) since Tue 2025-11-11 2@:081:

ix-server.service

loaded (/1ib/systemd/system/zabbix-server.service; enabled; preset:

enabled)
51 CET; 2h S54min ago




Fichier

Terminal - user@debian:

Edition A age  Terminal  Onglets  Aide

user@debian:~$ sudo systemctl status zabbix-a
s zabbix-agent2.service - Zabbix Agent 2
Loaded: lo d (/1ib/ temd
Active: active (running) since Tue 2025-11
Main PID: 698 (zabbix_agent2]
Tas 9 (limit 515)
Memory :
CPU:
CGroup:

20:01:47 C

debian sy
debian zab
debian z
debian

agent2[B698] :
_agent2[698] :
_agent2[698]:

¢ Agent2 hostname:
Ctrl+C to exit.

£ Non sécurise it 192.168.1.20

Modeles
H Groupe de mes
I hy 7. 0
L I by Zak e
FreeBSD by Zabhix ager
HP-LI by 27 g

Wirdows by Zabbm agent

Wirida

s by Zabbix agent active

system/zabbix-agent2.service; enabled; preset:
; 2h 55min ago

enabled)

[Zabbix server]

Selectionner




7 |8 Mon sécarisE ity (RS2 168120 1
Hotes

miouvel hite

Thtilue de Bood

tewtacmn
iy Serices Mgest 192 168030
Imntans

Duariptio:

Rappirs

| Adertes

| unilisatem

T i stratios

| B Nonsécurisé 1 /192 168 1 20
Hétes
Hitte ajoute
v
Mo

nse - Frewall 19316

Windows Server 18216

Zabibis seruer 1270

user@debian: -3 : .168.

user@debian: ~$

p. 43
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Dernidre:
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o O & 192.168,1.1/fr

Foptit %o ® 8 =
Rlisense s Herfa E— - ot .

Firewall / Rules / Edit EzE O

Acticn i

Disabled
i
Interface arm
Address Family Pua

Protecol TGP

ce Port Range for
e, BNy

& setting m

@ ChentWindows [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

mddow s systermn3Tyomd exe

p. 44




I11.6 Présentation d’architecture Pfsense

® Internet

(NAT .x)

[WAN] pfSense [LAN]

Debian Supervision Client Windows
/ / (DHCP)

& AD/DNS/DHCP B zabbix/Grafana 8 utilisateur du domaine

V. Tests et Validation Opérationnelle (VM client)

La phase de test est une étape cruciale qui vise a valider que la solution
déployée est non seulement fonctionnelle et sécurisée, mais qu'elle répond
également a toutes les exigences formulées dans le cahier des charges. Les
tests ont porté sur les quatre piliers de l'infrastructure.

IV.1 Configuration du client Admin

Administration du Windows Client Administrateur figuré suivantes :




Propriétés

Medification du nom ou du domaine de I'ordinateur

*

pn & distance
el

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'accés aux

IESS0UCEs réseau. o=

L]

i

Mom de |'ordinateur :
DESKTOP-RAVOEHB |

Mom complet de |'ordinateur :
DESKTOP-RAVOEHB

Membre d'un
(® Domaine :

|ne¢5ecure.local| |

*

(O Groupe de travail :
WORKGROUP
OK || Annuler
| QK | | Annuler | Appliquer
—
Proprietés

Modification du nom ou du domaine de 'ordinateur

*

Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur l'accés aux
ressOUNCEs réseau.

Mom de |'ordinateur :
DESKTOP-RAVOEHB

Nom complet de I'ordinateur :
DESKTOP-RAVOEHBE

Membre d'un
(®) Domaine

|netsecure local |

() Groupe de travail :
WORKGROUP

0K | Annuer

|

votre

L]

]

le réseau...

Y

OK || Annuler

.46

Appliquer

pn & distance

Sécurité Windows
Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé & joindre
le domaine.

administrateur ‘

Ty G
OK Annuler
[ 0K [T Annuler ] ‘
0K || Annuler | Appliquer
k4

A propos de
(Product Key)

Lire le Contrat de services Microsoft gui

Paramétres associés

Paramétres de Bitlocker

Gestionnaire de périphériques

WIETIre a niveau votre eaition ae wWindaows ou maoi

s'appliqus

Lire les termes du contrat de licence logiciel Micrc

Maedification du nom ou du domaine de 'ordinateur

o Bienvenue dans le domaine netsecure.local,

X




Authentification du client par DHCP

E ClientWindaws [En fonction] - Orade VirualBox

Fichier Machine Ecran Entre= Peripharigues Aide

B Tusis bes Panneaiit de cunfigurabon

M®) Conpexions réseau

4 B e« Reseauet Internet 3 Connexions résezu v O Rechercher dans ; Connecions rés

e i G B

rigtes de Ethemet

d Propriétés de - Protocole Internst version 4 (TCR/IPud) bt

g e K1

Géréral | configuration altematlve

=

Cg  Lesparaméies [P peuvent éire détermingés automatiuement & votre
rézeau le permet. Sron, vous devez demander les paramétres [P
opproorés a votre adminisrateur réseau,

(@) Obtenr une adresse IF autometiouement
{_yUtiiser ladresse [P zuivanie :

Ailiesse [P " . .
Mazgue do sols résoal | ) . . . 0
] Passeralle par d&aur ¢ :

{3 Obten les adresses des servewrs ONS automatiquement

B o Bloem o e P ]

(®) Utiiser ladresse de serveur DNS suivarts

Serveur DNS préférg . 192,368, L . w0l

Serveur DNE ausdlisire : ) . . .

[Ivalicer les paraméires en quittant

1 élémsy

Propriétés systéme *

Madification du nem ou du domaine de l'ordinateur X distance

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés aux
ressources réseau.

Nom de |'ordinateur

WINTI-CLIENTI| |

votre

=

Mom complet de |'ordinateur :
WINTT-CLIENT1.netsecure local

Membre d'un
(@) Domaine :
|ndsemre.loca| |

E 1 ~ . ..

Modification du nom ou du domaine de I'erdinateur

il

() Groupe de travail :

Vous devez redémarrer votre ordinateur
pour appliquer ces modifications. oK || Annuer

Avant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les pregrammes,

QK || Annuler | Appliquer
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foretion] - Ciiacle Viualflox Propriétés systéme >

Madification du nom ou du doemaine de I'ordinateur X L5 3 distance
vewnees el
Vous pouvez modifier le nom et |'appartenance de cet [
& A propos de ordinateur. C'es modifications peuwvent influer sur I'accés aux B oire
ressources réseau.
[ Recherrer i pcamst e ~|  Votre ordinateur est surveillé et
protége.
Sywbee MNom de I"'ordinateur :
Vo les détats danu (a secured Wandows
|CLIENTT] | b
2 fersn

Spécifications de |'appareil

MNom complet de |'ordinateur :
CLIENT netsecure local

Membre d'un
(®) Domaine :

|netsecure.|oca| | E

= Stockage Stytet a2 fonctian tactiie
() Groupe de travail :
@ Bbeste
B Mumtaons :
Renommar ce BC
5 Projection sur ce PC I oK I | Annuler
X Expérences partagées Spécifications de Windows
o tditice Wincom 10 Education
Version 22

oK | | Annuler | Appliquer

Configuration du service web

=] Editeur de gestion des stratégies de grouge = ] F
Fichier  Action  Affichage T

G EE EEN T ECE

| Statégie GPO_VLAN2A Users [3RY|
& Configuestion ordinateur =
" o g = Mappages de lecteurs
5 1 Préférences
L Configuration utilisateur
| Stratguies
ol P mnc=s
w 1 Farmmetres Windoves
day Applications
= Mappages de lectey
%) Envircnnement
2 Fichiers
£ Dossiers
[&] Fichiers ini
5 G Registre
1A Raccourcis
o (&) Paremétres dhu Pannzau

Nom Crdre  Achion Chemin d acces Reconnecter
1 Créer TAWSAV-FICHIERS\Usersi\ 36U, Cu
2 Créer WSAY-FICHIERS Commun Cui

Traitement on cours 2

Descriglion 3
Aucune stratégie stlectionnes

¢ 3 |, Pride { E=nduj, Standard |

Mappages de lecteurs

p. 48




™

&« Sy SAV-ADT »
Fichier  Affichage  Aide

Connexions

@- [

|- ¥ Page de démarage
~ W3 SRV-ADT {NETSECURE Adenin

9

Filtrg

3

- Pocls dapplicatians
& Sites

e

Festn:
a1 de

Dl
fanc

Ajcuter un site Web

Hom du site
T

[ metsmcuire com
fispertairs de conteny
Chemin o sccss physique -
ok SAES ]

Authentification directe

Se cannecter =0 tan que. Tester les paramitres.
Liaisen

Trpe: Adresse P ;

fiktp | | Toutes non atinbuges

Mom de Fhete:

Exernple : www.contose.com ou marketing.cortose.com

[+ Démarrez i site Web immédiatemant

|wwwnetsecure.com

Selectionner...
u

e serveur

Fort:

| {8

oK Annuler

b |

C:\Users\CeciliaEmmanuelleBou>nslookup www.netsecure.
www .netsecure.com

Serveur :
Address:
k
Nom
Address:

192.168.1.10

www .netsecure.com
192.168.1.10

C:\Users\CeciliaEmmanuelleBou>

V. Mise en place de I"'automatisation des taches via

Ansible.




% 1s -1

-TW-T--T-- root root 236 18 déc. 11:43 backup_pfsense.yml

-IW-T--T-- root root 429 18 déc. 11:45 deploy_zabbix_agent.yml
-IrW-Y--r-- root root 254 18 déc. 12:4@ hosts
-TW-Y--Y-- root root 215 18 déc. 11:45 update_system.yml

E Terminal - user@debian: ~
Fichier Edition Affichage Terminal Onglets Aide
GNU nano 7.2 /home/user/SAE51/Playbooks/hosts *

[pfsense]
pfsense-fw ansible_host=192.168.1.1 ansible_user=admin

[zabbix_agents]
linuxl ansible_host=192.168.10.20
windowsl ansible_host=192.168.10.1@
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> | Terminal - user@debian: ~/SAE51/Playbooks
Fichier Edition Affichage Terminal Onglets Aide

GNU nano 7.2 /home/usexr/SAE51/Playbooks/backup_pfsense.yml *

name: Sauvegarde pfSense
hosts: pfsense
gather_facts: no

tasks:
- name: Sauvegarder config pfSense
fetch:
src: /cf/conf/config. xml
dest: ../Zabbix/Exports_JSON/pfsense_config.xml
flat: yes

e Aide W Ecrire Wl Chercher @8 Couper Wl Exécuter WM& Emplacement
Wy Quitter @ Lire fich.g§ Remplacer Q¥ Coller W Justifier @ Aller ligne

> | Terminal - user@debian: ~/SAE51/Playbooks
Fichier Edition Affichage Terminal Onglets Aide

GNU nano 7.2 /home/user/SAE51/Playbooks/update_system.yml *

name: Mise a jour des systémes Linux
hosts: zabbix_agents
become: yes

tasks:
- name: Update APT
apt:
update_cache: yes

name: Upgrade systéme
apt:
upgrade: dist
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user@debian: . $ ansible -i hosts pfsense -m ping --ask-pass

SSH password:

[WARNING]: Platform freebsd on host pfsense-fw is using the discovered Python
interpreter at /usr/local/bin/python3.11, but future installation of another
Python interpreter could change the meaning of that path. See
https://docs.ansible.com/ansible-
core/2.14/reference_appendices/interpreter_discovery.html for more information.

user@debian: $ ansible-playbook -i hosts backup_pfsense.yml --ask-pass
SSH password:

PLA."" [Sau.\‘rpgarde pfsense] khkkdkhkkddkdddhdhddhddhd ok dk ko ok ok ko ok ok ok kol ok ke ek ok ek Rk e ok R ok e ke ok
TASK [Sauveqarder conflq pfsense] A SR SR EEE LR R R EREEE R LSRR E R ERERREREEREEEEEE]

PLAI".F! FECIAP E R R R R R R R R R R R R R R R R R R R R E R R AR R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R E R RS

unreachable=0 failed=0 skipped=0

rescued=0 ignored=0

user@debian: / $ sudo systemctl status ssh
e ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; preset: enabled)
Active: active (running) since Thu 2025-12-18 12:54:54 CET; 44s ago
Docs: man:sshd(8)
man:sshd_config(5)
Main PID: 6656 (sshd)

Tasks: 1 mit: 4615)

Memory: 1.4M
CPU: 125ms

CGroup: /system.slice/ssh.service
Legse ,

déc. 18 12:54:54 debian systemd[1]: Starting ssh.service - OpenBSD Secure Shell server...
déc. 1 :54:54 debian sshd[6656]: Server listening on ©.2.2.0 port 22.

déc. 18 12:54:54 debian sshd[6656]: Server listening on :: port 22.

déc. 18 12:54:54 debian systemd[1]: Started ssh.service - OpenBSD Secure Shell server.
user@debian:

Validation des Services : Le fonctionnement nominal des services
d'infrastructure a été confirmé. Les clients obtiennent correctement une
adresse IP du serveur DHCP, la résolution DNS fonctionne et I'authentification
des utilisateurs via Active Directory est opérationnelle.




Ces résultats positifs permettent de conclure a la réussite du déploiement
technique.

Mise en place du site Web de I'entreprise Netsecure

ﬂ Windaws-Client [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide
v @ Nouvel onglet X @ NetSecure Solutions - Votre Parter X + = (] X
I A Non sécurisé netsec . £ | ) e (Ceaconnacr () r
V2= W) Non séeurisé  wwwi.netsecure.com () | 17 ) 1= ( Seconnecter (@) --- &g

Netsecure A propos Services Pourquoi nous ?

Contact

Solutions

Bienvenue chez NetSecure
Solutions

Votre partenaire de confiance pour une infrastructure réseau robuste et une

cybersécurité impénétrable.

- - L]
- (O & Nonsécurisé  www.netsecure.com A sy ) 5= : a

Projet SAE 51

Infrastructure réseau et services

Ce site web présente I'architecture du projet SAE 51. L'infrastructure est organisee par VLAN afin de garantir la sécurité, la supervision et la
haute disponibilité des services.

Services mis en place
= Active Directory et gestion des utilisateurs
= Serveur de fichiers centralisé
= Serveur Web IS
« Supervision des serveurs
Acces réseau

L'accés au site est autorisé depuis le VLAN utilisateurs et contrdlé par des régles de pare-feu.

Groupe : SAE 51
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VI. Bilan Technique et Résolution de Problemes

V1.1 Compréhension du projet et de |I'architecture globale

e Difficulté rencontrée

Au début du projet, la compréhension de I'architecture globale était complexe.
Il fallait assimiler la segmentation en VLAN, le r6le de chaque serveur et les
interactions entre Active Directory, le DNS, le serveur de fichiers, le serveur
Web et la supervision.

=  Cause

Le projet regroupe plusieurs notions techniques vues séparément en cours
(réseau, systemes, services), ce qui rend la vision d’ensemble difficile au
départ.

= Solution apportée

Une analyse détaillée du cahier des charges a été réalisée, accompagnée de
schémas réseau. Les roles ont été répartis entre les membres du groupe et
I'infrastructure a été mise en place de maniére progressive, service par service.

V1.2 Mise en place de I'environnement virtualisé

e Difficulté rencontrée

Des problemes sont apparus lors de la création et de la configuration des
machines virtuelles, notamment au niveau des interfaces réseau, de
I’association aux VLAN et de conflits d’adresses IP.

=  Cause

Une mauvaise compréhension initiale du fonctionnement des réseaux
VirtualBox (NAT, Host-Only, Bridged).

= Solution apportée

Les interfaces réseau ont été reconfigurées, un plan d’adressage clair a été
défini par VLAN et des tests de connectivité ont été effectués régulierement
pour valider la configuration.
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V1.3 Déploiement d’Active Directory et du DNS

e Difficulté rencontrée

Les postes clients ne parvenaient pas a rejoindre le domaine Active Directory et
le contréleur de domaine n’était pas toujours détecté.

=  Cause

Le service DNS n’était pas correctement configuré ou utilisé par les postes
clients.

= Solution apportée

Le DNS a été centralisé sur le controleur de domaine. Les postes clients ont été
configurés pour utiliser ce DNS et des tests de résolution de noms ont permis
de valider le bon fonctionnement.

V1.4 Organisation des unités d’organisation (OU), utilisateurs et groupes

e Difficulté rencontrée

La gestion des utilisateurs était initialement désorganisée, avec des utilisateurs
mal placés dans I’Active Directory et des droits attribués directement aux
utilisateurs.

= Cause

L’absence de structure claire des le départ et un manque d’anticipation des
besoins.

= Solution apportée

Des unités d’organisation ont été créées par VLAN et par service. Des groupes
de sécurité ont été mis en place et les droits ont été attribués uniqguement via
ces groupes.

V1.5 Configuration et application des stratégies de groupe (GPO)

e Difficulté rencontrée

Certaines stratégies de groupe, notamment le mappage des lecteurs réseau, ne
s’appliquaient pas correctement.

=  Cause
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Les GPO étaient mal liées aux OU ou mal ciblées (configuration utilisateur vs
ordinateur).

= Solution apportée

Les liaisons GPO ont été vérifiées, les utilisateurs et ordinateurs ont été
correctement positionnés dans les OU et I'application des GPO a été controlée
a I'aide des commandes adaptées.

V1.6 Mise en place du serveur de fichiers

e Difficulté rencontrée

Les utilisateurs rencontraient des problemes d’acces aux partages réseau, liés
aux permissions.

= Cause
Une mauvaise configuration des droits NTFS et des permissions de partage.
= Solution apportée

Les permissions ont été corrigées en utilisant les groupes de sécurité. Des tests
d’acces ont été réalisés avec différents profils utilisateurs afin de valider le bon
fonctionnement.

V1.7 Déploiement du serveur Web

e Difficulté rencontrée
Le site Web n’était pas accessible ou retournait des erreurs d’acces.
= Cause

L’absence de document par défaut, des droits insuffisants sur le dossier du site
ou une configuration incompléte du serveur Web.

= Solution apportée

Le serveur Web a été correctement configuré, un document par défaut a été
créé et les droits d’acces nécessaires ont été attribués.

V1.8 Mise en place de la supervision

e Difficulté rencontrée
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Les outils de supervision ne remontaient pas toutes les informations attendues
concernant les serveurs.

= Cause
Des services de supervision mal configurés ou bloqués par le pare-feu.
= Solution apportée

Les services nécessaires ont été installés et configurés, les ports requis ont été
ouverts et la remontée des informations a été vérifiée.

V1.9 Sécurisation et cohérence de l'infrastructure

e Difficulté rencontrée

Garantir la sécurité tout en maintenant une infrastructure fonctionnelle et
cohérente.

= Cause
La multiplication des services augmentait le risque d’erreurs de configuration.
= Solution apportée

La segmentation du réseau par VLAN, la centralisation de I'administration et
I"application du principe de moindre privilege ont permis d’assurer une
infrastructure stable et sécurisée.

Conclusion générale

Tout au long du projet, les principales difficultés ont concerné la
compréhension de 'architecture, la mise en place d’Active Directory, la gestion
des stratégies de groupe, des droits d’acces et I'intégration des différents
services. Ces difficultés ont été résolues grace a une approche méthodique, des
tests réguliers et une structuration rigoureuse de l'infrastructure.
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